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요 약

소프트웨어 정의 네트워크 (SDN) 기술의 빠른 발전과 더불어 SDN의 제어 계층에 해당하는

네트워크 운영체제 또한 급속도로 진화하고 있다. 최근에는 SDN 네트워크의 고신뢰성 및 고가

용성을 보장할 수 있는 분산 네트워크 운영체제가 제안되었으며 관련 분야의 연구가 활발히 진

행되어, 다양한 분산 네트워크 운영체제들이 구현되었다. 분산 네트워크 운영체제가 보장할 수

있는 네트워크 가용성은 실제 네트워크에 적용되었을 때 발생 가능한 네트워크 장애 및 공격

상황을 포함하는 등 매우 중요한 성능의 척도이기 때문에, 이들이 보장할 수 있는 가용성의 검

증은 매우 중요하다. 따라서, 본 논문에서는 다양한 분산 네트워크 운영체제가 보장할 수 있는

가용성에 대한 체계적이고 실용적인 검증 방법 및 평가 지표를 제안한다.

I. 서론

소프트웨어 정의 네트워크 (SDN)는 프로그래

밍이 가능한 네트워크 환경을 제공 해 주기 때

문에, 비즈니스 영역의 요구에 맞게 동적으로

네트워크를 바꿀 수 있다. 많은 네트워크 회사

및 통신사들이 SDN의 효용성을 인지하고 기존

네트워크를 SDN기반의 네트워크로 변경하고

있다. SDN을 구성하는 많은 항목 중 제어부는

네트워크의 신뢰성 및 안정성을 관장하는 중요

한 요소가 되었지만, 상대적으로 제어부의 안정

성을 평가하는 연구는 활발히 진행되지 않았다.

비즈니스 애플리케이션이 적절하지 않은 네트

워크 룰을 내렸을 때 검사를 하는 연구들[1,4]이

있지만 제어부 자체의 가용성 및 안정성을 테

스트하는 연구는 전무하다. 특히나 가용성을 보

장하기 위해 제안된 분산 환경에서의 네트워크

운영체제 환경에서의 연구는 진행되지 않고 있

다. 이를 해결하기 위하여 본 연구에서는 고 신

뢰 SDN 네트워크 환경을 제공하기 위하여, 분

산 네트워크 운영체제의 가용성 측정 체계 및

지표를 제안한다.

II. 고 신뢰 소프트웨어 정의 네트워크

를 위한 분산 네트워크 운영체제

소프트웨어 정의 네트워크 (SDN)의 기본 구

조는 데이터부, 제어부, 그리고 애플리케이션

부로 이루어 져 있다, 각 항목 중 가장 중요한

역할을 하는 제어부는 전체네트워크를 관장하

고 비즈니스 애플리케이션의 운영의 기반이 된

다. SDN 기반의 네트워크에서 제어부는 인간의

뇌와 비슷하며, 제어부가 마비되면 전체 네트워

크가 마비되는 문제가 발생한다. ISP 등 중요

영역에서는 고 신뢰성 확보가 매우 중요하기

때문에, 제어부에 대한 가용성 및 안정성을 위

하여 분산 운영체제가 제안되었다. 현재 널리

쓰이는 분산 운영체제는 ONOS [2]와

OpenDayLight [3]이 있다. 분산 운영체제는 다



중 인스턴스로 구성되어 있고, 다양한 네트워크

정보를 공유하고 각 인스턴스간의 협업을 통하

여 네트워크를 관리한다.

III. 분산 네트워크 운영체제의 가용성

측정 체계 및 지표의 필요성

SDN 네트워크 환경에서 동작하는 네트워크

운영체제는 네트워크 전체를 관리하는 두뇌역

할을 하고 있다. SDN 기반의 네트워크를 보다

효율적이고 안정적으로 관리하기 위해 분산 네

트워크 운영체제가 도입되었다. 하지만 실제 발

생 가능한 네트워크 장애 상황에서 분산 네트

워크 운영체제들이 장애를 극복하고, 실제 발생

가능한 네트워크 장애 상황에서 분산 네트워크

운영체제들이 가용성을 보장할 수 있는지에 대

한 측정 및 평가 기준이 존재하지 않는다. 오픈

소스 기반의 분산네트워크인 Open Network

Operating System (이하 ONOS)에서 분산 환

경에서의 테스트 항목을 제공하고 있지만, 단순

한 기능 평가에 그치고 있다.

SDN 기반의 네트워크 운영은 네트워크 관리

자에게 많은 이점을 가져다준다. 하지만 장애

상황 극복 및 장애로 인한 문제 해결에 대한

검증이 없다면, 실제 중요한 네트워크 (Mission

critical infrastructure)에서 분산 네트워크 운영

체제를 도입하는 것은 매우 위험하다. 따라서,

본 연구에서는 분산 네트워크 운영체제에서 발

생 할 수 있는 다양한 장애상황들을 정리하고,

이를 기반으로 체계적인 장애극복 및 가용성

측정 체계 및 지표를 제안한다.

IV.분산 네트워크 운영체제의 가용성

측정 체계 및 지표

본 절에서는 분산 네트워크 운영체제에서의

장애를 정의하고, 장애를 기반으로 구체적인 장

애극복 및 가용성 측정에 대한 체계를 제안한

다.

1.1 분산 환경에서의 장애 유형

분산 네트워크 운영체제의 기본적인 동작은

분산 네트워크 인스턴스의 협업으로 이루어진

다. 분산 네트워크 인스턴스에 발생 할 수 있는

기본적인 장애 종류는 크게 3가지로 분류 할

수 있다. 첫 번째로 스위치와 인스턴스 사이의

링크 (Control channel)의 장애로서, 논리적 및

물리적으로 링크가 끊어지는 것을 의미한다. 두

번째로는 인스턴스의 종료로서, 다양한 상황 속

에서 인스턴스가 종료되는 것을 의미한다. 끝으

로 기반 운영체제의 종료가 있다. 기반 운영체

제는 인스턴스가 동작 할 수 있는 기본적인 바

탕이 되는 운영체제로서, 운영체제의 장애가 인

스턴스의 장애로 직결된다.

1.2 가용성 측정 체계

분산 네트워크 운영체제의 장애복구 및 가용

성을 측정은 총 3가지의 대 부류와 7가지의 소

부류로 구성되어 있다. 표 1은 전체 테스트 케

이스에 대한 요약을 보여준다.

네트워크 링크는 스위치와 인스턴스 사이의

제어채널이 논리적 및 물리적으로 문제가 생겼

을 때 운영체제가 어떻게 처리하는지 평가를

하는 항목이다. 물리 링크는 강제로 링크를 뽑

음으로서 테스트 할 수 있고, 논리 링크 삭제는

스위치에서 논리적인 제어부 연결을 끊음으로

서 측정 할 수 있다. 물리적인 장애와 논리적인

장애는 다른 결과를 불러일으킬 수 있으므로

소 부류에는 두 가지 유형의 장애가 있다.

Fault Element

D-1. Network link
D-1-1. Physical link

D-1-2. Logical link

D-2. Expected instance

shutdown

D-2-1. Single instance

D-2-2. Multi instance

D-3. Unexpected

instance shutdown

D-3-1. Halt

D-3-2. Halt OS

D-3-2. Halt OS by

power down

표 1 테스트 케이스

인스턴스 종료는 분산 네트워크 운영체제를

구성하는 다중 인스턴스들 중 단일 및 복수 인

스턴스에 장애가 발생하였을 때 장애 복구 및

가용성을 보장하는지 여부를 측정하는 테스트



그림 1 테스트 환경

이다. 테스트 방법으로는 인스턴스가 동작하는

프로세스 자체를 종료시킴으로서, 측정 할 수

있다. 분산 환경에서는 단일 인스턴스 및 복수

인스턴스에 따라 달라질 수 있기 때문에 소 항

목으로 단일 인스턴스 및 복수 인스턴스 항목

이 있다.

인스턴스의 비정상 종료는 예기치 못한 장애

로 네트워크 운영체제가 종료되는 것을 의미한

다. 비정상 종료는 인스턴스를 구성하는 다양한

리소스를 파괴하는 것으로서, 인스턴스의 특정

파일을 삭제함으로서 테스트 할 수 있다. 운영

체제의 종료는 인스턴스가 동작하고 있는 운영

체제 자체에 장애가 생긴 경우로서, 운영체제를

정상적인 방법으로 종료시키는 것을 의미한다.

운영체제 자체에 장애가 생기는 또 다른 유형

으로서 운영체제의 전원을 차단하는 방법으로

강제종료에 대한 테스트를 진행 할 수 있다.

1.3 가용성 측정 지표

테스트 항목의 성공 여부는 “통과” 및 “실패”

로 구성되어 있다. 각 항목에 대한 “통과” 기준

은 표 2와 같고, 이 외의 경우에는 “실패”로 분

류된다.

Criteria Condition

Common
Fault recognition (Affected instance)

Fault recognition (Collaborators)

D-1
Fault handling

Notification

D-2
Failover or Failback

Restoration

D-3
Failover or Failback

Restoration

표 2 통과 기준

No Result ETC

D-1-1 Pass -

D-1-2 Fail Exception error

D-2-1 Pass -

D-2-2 Pass -

D-3-1 Pass Long recovery time

D-3-2 Fail Role swapping error

D-3-3 Fail Role swapping error

표 3 분산 컨트롤러 평가 결과

V. 평가

가용성 측정에 대한 평가를 하기 위하여, 분

산 네트워크 운영체제 중 하나인 ONOS를 기반

으로 테스트를 진행을 하였다. 그림 1과 같이

총 7개의 인스턴스와 8개의 물리스위치를 연결



하여 테스트를 진행하였다. ONOS는 분산컨트

롤로이기 때문에, 어느 인스턴스에 접속을 해도

같은 상태를 반영한다. 물론 동기화에 대한 딜

레이와 기타 다른 문제가 생길 수 있지만, 본

연구에서는 논외로 한다.

표 3은 분산컨트롤러 평가에 대한 결과를 보

여준다. 총 7개의 평가 항목 중 4가지 항목에

대해 통과를 하였다. 결과를 분석 해 보면

D-1-2의 실패 원인은 프로그래밍 에러 또는 예

외처리에서 문제가 있었다. 나머지 D-3에 관련

된 테스트 항목 실패 이유는 분산컨트롤러에서

중요한 요소로 작용하는 역할 정의 문제

(Consensus problem)을 제대로 처리하지 못해

발생하였다.

VI.결론

본 연구에서는 분산 네트워크 환경에서의 고

신뢰성 및 가용성을 측정하기 위한 체계 및 지

표를 제안하였고, 실제 널리 쓰이는 ONOS에

대한 평가를 진행하였다. 본 연구를 기반으로

분산 네트워크 운영체제의 잠재적인 문제점을

도출 해 내고, 이를 해결하기 위한 연구의 초석

이 되었으면 한다.
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