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ABSTRACT

Serverless computing is rapidly emerging as a new paradigm in cloud computing, offering automatic scalability, cost efficiency, and 

ease of operation. However, its two core characteristics—IAM-based privilege management and event-driven execution—can introduce 

security vulnerabilities. In particular, complex inter-functional call relationships make serverless applications susceptible to attacks such 

as privilege bypass and event trigger exploitation. Existing approaches, including static analysis and data tagging, have limitations in 

real-time threat response and developer productivity in dynamic serverless environments. In this paper, we propose Bambda, a dynamic 

security framework tailored for serverless environments. Bambda performs real-time function call verification through centralized logging 

and automated code injection using AWS CloudWatch. By implementing a multi-step verification process that distinguishes between direct 

and event-driven calls, Bambda effectively prevents bypass attacks without requiring additional security configurations from developers. 

Experiments in AWS Lambda environments validate its effectiveness in defending against privilege escalation and chained function call 

attacks while maintaining practical performance overhead.

Keywords : Serverless, Cloud Computing, Function Invocation Condition-Based Attacks

Bambda: 서버리스 환경에서의 함수 호출 조건 기반 

공격 방어 프레임워크

신 창 희†
ㆍ이 승 수††

요     약

서버리스 컴퓨팅은 자동 확장성, 비용 효율성, 운영 편의성을 제공하여 클라우드 컴퓨팅의 새로운 패러다임으로 급속히 확산되고 있다. 그러나 

서버리스 환경의 두 가지 핵심 특성인 IAM 기반 권한 관리와 이벤트 기반 실행 메커니즘은 보안 취약점으로 작용할 수 있다. 특히 복잡한 함수 

간 호출 관계로 인해 권한 우회나 이벤트 호출 조건 악용과 같은 공격에 노출되기 쉽다. 기존 연구들은 정적 분석이나 데이터 태깅을 통한 해결책을 

제시했으나, 동적인 서버리스 환경에서의 실시간 위협 대응이나 개발자의 생산성 측면에서 한계를 보인다. 본 논문에서는 서버리스 환경에 특화된 

동적 보안 프레임워크인 Bambda를 제안한다. Bambda는 AWS CloudWatch를 활용한 중앙집중식 로깅과 자동화된 코드 삽입을 통해 실시간 함수 

호출 검증을 수행한다. 특히 직접 호출과 이벤트 기반 호출을 구분하여 검증하는 다단계 프로세스를 도입하여, 개발자의 추가적인 보안 설정 없이도 

효과적인 우회 공격 차단이 가능하다. AWS Lambda 환경에서의 실험을 통해 권한 우회와 연쇄적 함수 호출 공격에 대한 효과적인 방어 능력을 

입증했으며, 성능 오버헤드 측면에서도 실용적 수준의 구현이 가능함을 확인했다. 
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1. 서  론

클라우드 컴퓨팅의 진화는 기존의 플랫폼 서비스(Platform 

as a Service, PaaS)와 소프트웨어 서비스(Software as a 

Service, SaaS) 사이에서 새로운 패러다임으로서 서버리스 컴

퓨팅을 등장시켰다. 함수형 서비스(Function as a Service, 

FaaS)라고도 불리는 이 컴퓨팅 방식은 개발자가 복잡한 가상 

머신 관리를 신경 쓰지 않고 애플리케이션 코드에 집중할 수 

있게 해준다는 장점으로 인해 급격히 확산되고 있다[1]. 서버

리스 환경에서는 개발자가 작성한 함수가 클라우드상에서 자

동으로 실행되고 관리되며, 리소스 할당과 서버 관리를 클라

우드 서비스 제공자가 담당함으로써 애플리케이션 운영의 복

잡성이 크게 감소된다. 함수 요청 트래픽에 따라 리소스가 자

동으로 조절되어 개발자는 실제 사용된 리소스에 대해서만 비

용을 지불하게 되므로 높은 운영 효율성을 달성할 수 있다

[2-4].

서버리스 컴퓨팅의 두 가지 핵심 특성인 IAM(Identity and 

Access Management) 기반 권한 관리와 이벤트 기반 실행 메

커니즘은 운영 효율성과 보안 위험이라는 상충된 특성을 내

포한다. IAM은 서버리스 플랫폼에서 사용자 인증과 권한 관

리를 담당하는 핵심 보안 메커니즘으로 높은 수준의 보안 통

제를 가능하게 하지만, 부적절한 IAM 구성은 우회적인 무단 

데이터 접근이나 비용 증가와 같은 공격을 초래할 수 있다. 

한편, 이벤트 기반 실행은 함수 요청에 따라 자동으로 리소스

를 조절하여 효율성을 극대화하지만, 복잡한 함수 간 호출 관

계로 인해 DoS(Denial of Service)[23], DoW(Denial of 

Wallet) [22], 무단 데이터 접근과 같은 보안 취약점이 발생할 

수 있다. 

이러한 보안 위험에도 불구하고 대응 방안은 여전히 제한

적이다. 2020년 DivvyCloud 보고서[5]에 따르면, IAM의 부적

절한 구성으로 인한 기업의 경제적 손실이 약 5조 달러에 달

하는 것으로 추정되며, 2024년 Google Mandiant[21]의 분석

에서는 클라우드 이용자의 잠재적 취약점 중 잘못된 IAM 구

성이 30.3%로 높은 비중을 차지한다. AWS는 현재 사전 IAM 

정책 검증 도구만을 제공할 뿐, 배포 이후 동적으로 발생하는 

보안 위협을 감지하고 차단하는 서비스는 제공하지 않는다. 

최근 연구들에서도 정적 권한 정책 분석이나 데이터 태깅 기

반의 접근 제어를 제안하고 있으나[6-12], 동적인 서버리스 

환경에 적합하지 않거나 사용자의 상당한 개입을 요구하여 운

영 편의성을 저해한다.

이러한 한계를 해소하고자 서버리스 환경의 동적 특성을 고

려한 실시간 보안 프레임워크 Bambda를 제안한다. Bambda

는 AWS CloudWatch[19]를 활용한 실시간 모니터링과 자동

화된 코드 삽입을 통해, 개발자의 추가적인 개입 없이도 서버

리스 애플리케이션의 보안성을 강화할 수 있는 실용적인 솔루

션을 제시한다.

본 논문이 기여하는 바는 다음과 같다. 

⋅AWS CloudWatch를 확장한 중앙 집중식 로깅을 활용하

여 실시간으로 발생하는 보안 위협을 동적으로 감지하고 

차단하는 보안 프레임워크의 설계 및 구현을 제시한다.

⋅서버리스 함수의 구조를 자동으로 분석하고 보안 검증 

로직을 자동으로 삽입하는 코드 재구성 메커니즘을 제안

하여, 개발자의 추가적인 보안 설정이나 코드 수정 없이

도 즉시 프레임워크를 적용할 수 있도록 한다.

⋅서버리스 함수 간의 직접 호출과 이벤트 기반 호출을 구

분하여 검증하는 프로세스를 통해 권한 우회 접근과 연

쇄적 함수 호출 공격을 차단하는 메커니즘을 제시한다.

2. 배경 지식 및 문제 상황

2.1 배경 지식

1) 서버리스 컴퓨팅

서버리스 컴퓨팅은 인프라스트럭처 관리에서 벗어나 순수 

애플리케이션 로직에 집중할 수 있도록 설계된 클라우드 컴퓨

팅 모델이다. Fig. 1은 전통적인 마이크로서비스 아키텍처와 

서버리스 아키텍처의 구조적 차이를 보여준다. 마이크로서비

스 아키텍처에서는 서비스 단위로 애플리케이션을 분할하여 

각각 독립된 컨테이너로 구성하고, 이들의 배포와 운영을 직

접 관리해야 한다. 각 서비스는 독립적인 데이터베이스를 가

지며, 지속적으로 활성화된 상태를 유지한다.  

반면 서버리스 컴퓨팅은 이러한 운영 부담을 획기적으로 

경감시킨다. 비즈니스 로직을 무상태(Stateless) 함수 단위로 

정의하여 배포하며, 이후의 인프라스트럭처 관리는 클라우

드 서비스 제공자(Cloud Service Provider, CSP)가 전적으로 

담당한다. 서버리스 아키텍처의 핵심 특징은 이벤트 기반 실

행 모델과 자동 확장성(Autoscaling)에 있다. 함수 실행은 

HTTP 요청, 데이터베이스 변경, 스토리지 업데이트 등 다양

한 이벤트에 의해 트리거될 수 있으며, 이러한 이벤트들은 

API Gateway를 통한 라우팅이나 클라우드 서비스에서의 직

접 호출 방식으로 함수를 실행시킨다. 모든 함수는 실행이 

완료되면 함수가 비활성화되며, 플랫폼은 함수 호출 빈도와 

워크로드에 따라 컨테이너를 자동으로 프로비저닝하고 회수

하는 탄력적인 리소스 관리를 수행한다. 이를 통해 개발자는 

인프라 확장성을 고민할 필요 없이 비용 효율적인 운영이 가

능하다.

Fig. 1. The architecture of microservice and serverless application
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Fig. 2. The example of IAM role permissions in the 

Lambda serverless function

2) 서버리스 함수

서버리스 함수는 서버리스 컴퓨팅 아키텍처에서 비즈니스 

로직을 실행하는 기본 단위로, 특정 이벤트나 API 호출에 응

답하는 독립적인 코드 모듈이다. AWS Lambda[16], Google 

Cloud Functions[25], Azure Functions[26] 등이 대표적인 서

버리스 함수 서비스로, Fig. 2는 AWS Lambda 환경에서의 서

버리스 함수 실행 흐름을 보여준다. 클라이언트의 요청은 API 

Gateway를 통해 Lambda 함수로 전달되며, 이 과정에서 

IAM(Identity and Access Manage-ment)을 통한 권한 검증이 

수행된다. 권한이 확인된 함수는 필요한 클라우드 서비스(예: 

DynamoDB[20], S3[27] 등)와 상호작용하여 요청된 작업을 처

리한다. 

서버리스 함수의 주요 특징은 권한 기반의 실행 제어에 있

다. Fig. 2에서 볼 수 있듯이, Lambda 함수가 DynamoDB의 

‘TestDB’에 대해 ‘Scan’ 작업을 수행하기 위해서는 해당 권한

이 명시적으로 부여되어야 한다. 이러한 세밀한 권한 제어는 

보안성을 강화하지만, 동시에 잘못된 구성은 보안 취약점으

로 이어질 수 있다. 특히 AWS Lambda, Goo-gle Cloud 

Functions 등 서비스 제공자마다 권한 관리 방식이 상이하여, 

각 플랫폼에 최적화된 보안 설정이 요구된다. 

2.2 문제 상황

서버리스 함수의 권한 부여 특성과 이벤트 호출로 인해 서

버리스 컴퓨팅 아키텍처의 애플리케이션은 여러 보안 위협에 

노출될 수 있다. 본 연구에서는 AWS Lambda 기반의 데모 애

플리케이션인 Hello Retail![13]을 분석하여 발생 가능한 우회 

공격 패턴을 식별했다. Hello Retail!은 제품 등록, 검색, 구매

와 같은 전자상거래의 핵심 기능들이 독립적인 서버리스 함수

들로 구현되어 있어, 서버리스 환경의 보안 취약점을 분석하

기에 적합한 테스트베드를 제공한다. 본 섹션에서는 Fig. 3을 

통해 식별된 두 가지 주요 공격 시나리오와 이로 인한 보안 

위협을 분석한다. 

C1. 서버리스 함수 권한 남용 기반 리소스 우회 접근. 서버

리스 함수는 다른 서비스와의 상호작용을 위해 필요한 권한을 

부여받아야 하며, 이는 최소 권한 원칙에 따라 엄격하게 제한

되어야 한다. 그러나 개발 편의성을 위해 와일드카드(*)를 사용

하여 과도한 권한을 부여하는 경우가 빈번하고, 실제로 사용되

는 권한은 2%로 측정되었다[24]. Fig. 3 (A)는 이러한 부적절한 

설정이 권한 남용으로 이어지는 우회 접근 시나리오를 보여준

다. 정상적인 사용자는 API Gateway를 통해 ‘categories’ 함수

를 GET 요청으로 호출하여 Categories DB에 접근하지만, 공

격자는 와일드카드로 과도한 권한이 부여된 ‘categories’ 함수

를 이용하여 ‘eventWriter’ 함수를 호출함으로써 본래 접근 권

한이 없는 Categories DB에 우회적으로 접근할 수 있다. 더욱

이 이러한 우회 접근은 함수의 반복 호출을 통해 서비스 거부

(Denial of Service, DoS) 공격이나 과도한 비용을 유발하는 

DoW(Denial of Wallet) 공격으로 확장될 수 있다. 이를 방지

하기 위한 클라우드 벤더의 보안 서비스들이 존재하지만, 이

들은 정적 분석에 기반하여 동적인 서버리스 환경에서는 실효

성이 떨어지거나 비용 부담이 크다는 한계가 있다. 

C2. 서버리스 함수 호출 조건 이벤트 악용. 서버리스 함수

의 이벤트 기반 실행 특성은 또 다른 형태의 우회 공격을 가

능하게 한다. Fig. 3 (B)는 데이터베이스 업데이트 이벤트를 

악용한 공격 시나리오를 보여준다. ‘cost’ 함수는 Products 

DB에 새로운 데이터가 업로드될 때마다 자동으로 실행되도록 

설계되어 있다. 공격자는 이러한 이벤트 호출 조건을 악용하

여 ‘putProduct’ 함수를 통해 의미 없는 데이터를 Products 

DB에 반복적으로 POST 요청으로 업로드한다. 이는 연쇄적으

로 ‘cost’ 함수의 불필요한 호출을 유발하여 과도한 컴퓨팅 리

소스 소비와 비용 발생을 초래할 뿐만 아니라, 데이터베이스

의 오염까지 야기할 수 있다. 특히 이러한 공격은 정상적인 이

벤트 트리거를 활용하기 때문에 탐지와 차단이 어려우며, 현

재 사용 가능한 기존 서비스 설정만으로는 이러한 이벤트 기

반 위협을 충분히 감지하고 차단하는 데 한계가 있다.

3. 관련 연구

서버리스 함수 권한 구성 및 흐름 탐지의 중요성이 증가하

면서, 권한 기반 함수 경로 탐지에 대한 연구가 활발히 이루어

Fig. 3. An example of serverless function abuse using a 

bypass attack scenario
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지고 있다. 서버리스 컴퓨팅 환경에서의 보안 위협에 대응하

기 위한 연구는 크게 정적 분석, 동적 모니터링, 하드웨어 지

원 기반의 세 가지 접근법으로 분류할 수 있다. 첫째, 정적 분

석 기반 접근법은 서버리스 함수의 권한 구성과 호출 관계를 

배포 전에 분석하여 잠재적 취약점을 식별한다. Grasp[6]는 

서버리스 함수의 IAM 정책을 분석하여 함수 간 허용 가능한 

호출 경로를 그래프로 시각화하고, 과도한 권한이나 잠재적 

우회 경로를 탐지한다. SCIFFS[7]는 민감 데이터에 대한 라벨

링 기법을 도입하여 함수 간 데이터 흐름을 제어한다. 그러나 

정적 분석 기반 접근법들은 런타임에서 발생하는 동적인 함수 

호출 관계를 포착하지 못하며, 실제 공격 발생 시 차단이 불가

능하다는 근본적인 한계를 가진다.

둘째, 동적 모니터링 기반 접근법은 런타임에서 함수 호출

과 데이터 흐름을 실시간으로 추적한다. Kalium[8]은 함수 호

출 패턴을 지속적으로 학습하여 비정상적인 호출을 탐지하고, 

데이터 태깅을 통해 정책 위반을 검증한다. SecLambda[9]는 

로컬 함수 상태와 글로벌 애플리케이션 상태를 활용하여 제어 

흐름 무결성을 보장하고 자격 증명을 보호하는 확장 가능한 

프레임워크를 제시했다. Trapeze[10]는 동적 정보 흐름 제어

를 도입하여 민감한 데이터의 유출을 방지하고 함수 간 안전

한 데이터 흐름을 보장한다. Valve[11]는 함수 워크플로우의 

연쇄 효과를 분석하여 DoS나 DoW와 같은 이벤트 기반 공격

을 효과적으로 차단하는 시스템을 제안했다. 하지만 이러한 

접근법들은 지속적인 모니터링으로 인한 성능 오버헤드가 크

고, 복잡한 상태 관리와 설정이 요구되어 서버리스 컴퓨팅의 

핵심 가치인 운영 편의성을 저해한다는 한계가 있다.

셋째, 하드웨어 지원 기반 접근법은 신뢰 실행 환경(TEE)과 

같은 하드웨어 보안 기술을 활용한다. SeSeMi[12]는 신뢰 가

능한 하드웨어를 활용하여 서버리스 환경과 통합 가능한 비침

입적(seamless) 방식의 보안 솔루션을 제시했다. 이 접근법은 

하드웨어 수준의 보안을 제공하면서도 서버리스 환경과의 자

연스러운 통합을 가능케 한다. 그러나 특수한 하드웨어 지원

이 필요하고 클라우드 제공자의 인프라 수정이 요구되어, 실

제 서버리스 환경에 적용하기 어렵다는 한계를 가진다.

본 연구에서 제안하는 Bambda는 AWS CloudWatch의 로

깅 시스템을 활용하여 실시간으로 함수 호출 관계를 모니터링

하며, 자동화된 코드 삽입 기능을 통해 개발자가 복잡한 보안 

설정에 시간을 들이지 않아도 된다. 특히 플러그인 방식으로 

설계되어 기존 서버리스 인프라를 그대로 활용할 수 있어, 추

가적인 하드웨어나 인프라 수정 없이도 즉시 적용이 가능하

다. 또한, 호출 조건에 맞춘 검증을 통해 동적으로 악성 호출

을 탐지하고, 차단이 가능하다. 이를 통해 Bambda는 서버리

스 환경의 보안성 강화와 운영 편의성을 동시에 달성한다.

4. Bambda 설계

본 섹션에서는 서버리스 환경에서의 함수 호출 조건 기반 

공격을 방지하기 위한 Bambda의 설계 원칙과 시스템 아키텍

처를 소개한다. Bambda는 AWS Lambda 환경에서 플러그인 

형태로 동작하며, AWS CloudWatch를 활용한 실시간 모니터

링과 자동화된 코드 삽입을 통해 우회 공격을 차단한다. 

4.1 설계 고려사항

R1: 실시간 서버리스 함수 호출 추적. 서버리스 애플리케이

션 내 모든 함수의 호출 관계를 실시간으로 추적하고 중앙 집

중화된 로그 시스템을 통해 효율적으로 관리해야 한다. 특히 

서버리스 특성상 함수들이 분산되어 있고 호출 관계가 복잡하

므로, 모든 함수의 호출 정보를 체계적으로 추적할 수 있는 자

동화된 메커니즘이 필요하다. 따라서 AWS CloudWatch와 같

은 실시간 로깅 서비스를 활용하여 애플리케이션별 단일 로그 

그룹을 생성하고, 호출 정보의 분산을 최소화하는 동시에 실

시간 모니터링이 가능해야 한다.

R2: 서버리스 함수 코드 삽입 자동화. 개발자의 생산성을 

저해하지 않으면서도 보안 기능을 효과적으로 통합하기 위

해, 기존 서버리스 함수 코드에 대한 자동화된 코드 분석 및 

삽입 메커니즘이 필요하다. 함수 코드의 구조와 리소스 접근 

패턴을 자동으로 분석하여 최적의 삽입 위치를 식별하고, 문

법적 오류 없이 검증 로직을 통합해야 한다. 이를 통해 개발

자는 복잡한 AWS 서비스 설정이나 보안 로직 구현에 시간을 

들이지 않고도 안전한 서버리스 애플리케이션을 구축할 수 

있어야 한다.

R3: 다단계 권한 남용 탐지. 서버리스 함수의 권한 남용과 

우회적 접근을 실시간으로 탐지하고 차단하기 위한 다단계 검

증 시스템이 필요하다. 먼저 함수 호출의 출처를 정확히 식별

하고, 해당 함수가 접근 가능한 서비스 리스트를 기반으로 권

한 범위를 검증해야 한다. 또한 이벤트 기반 호출의 경우, 이

벤트 조건의 적절성과 연관 데이터의 유효성을 검사하여 악의

적인 호출 패턴을 차단해야 한다. 이러한 다단계 검증은 실시

간으로 이루어져야 하며, 정상적인 함수 실행에 대한 지연을 

최소화해야 한다.

4.2 Bambda 아키텍처 및 워크플로우

Fig. 4에 나타난 바와 같이, Bambda는 세 가지 핵심 컴포

넌트로 구성된다: Injector, Verifier, CloudWatch Logger. 

Bambda는 설계 고려사항을 충족하기 위해 함수 재구성 단계

와 런타임 검증 단계의 두 단계로 동작한다. 

첫째, 함수 재구성 단계는 서버리스 함수 코드에 보안 검증 

로직을 자동으로 삽입하는 작업을 담당한다. 사용자가 제공한 

서버리스 함수 코드는 Injector에 의해 분석되는데, 이 과정에

서 코드 엔티티를 파싱하여 함수의 유형(예: 이벤트 기반, 직

접 호출 등)과 구조(예: 인자 패턴, 호출 관계)를 판단한다. 분

석된 결과를 바탕으로 Injector는 최적화된 위치에 Bambda 

검증 로직을 삽입한다. 삽입된 코드는 기존 함수의 동작을 방

해하지 않으면서도 호출 관계와 리소스 접근을 실시간으로 모
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니터링할 수 있도록 한다. 자동화된 삽입 프로세스는 사용자 

개입을 최소화하며, 복잡한 AWS 서비스 설정이나 함수 간 상

호작용의 세부 사항을 사용자가 직접 이해할 필요 없이 진행

된다. 최종적으로 재구성된 함수 코드는 재배포 과정을 통해 

AWS Lambda에 적용된다. 

둘째, 런타임 검증 단계는 호출된 함수의 유효성을 확인하

고 적절한 리소스 접근을 보장한다. Verifier는 함수 호출의 

출처와 이벤트 조건을 두 단계에 걸쳐 검증한다. 첫 번째 단계

에서는 CloudWatch Logger를 통해 호출한 함수의 이름과 고

유 ID를 확인하여 호출 상태의 신뢰성을 검증한다. 두 번째 

단계에서는 피호출 함수에 접근 가능한 함수 리스트를 구성하

여 일치하는지 확인한다. 이벤트 기반 호출의 경우 이벤트 조

건과 근원지를 평가한다. 이러한 검증 결과는 호출된 함수로 

전달되며, 함수는 이를 기반으로 리소스 접근 여부를 결정한

다. 이와 같은 검증 흐름은 모든 호출 관계와 리소스 접근 시

도를 실시간으로 추적하여, 우회 접근과 권한 남용을 효과적

으로 차단한다. 예를 들어, Fig. 4에서 ‘categories’ 함수와 

‘putP-roduct’ 함수 같은 주요 함수가 비정상적인 접근을 시

도할 경우, Bambda는 이를 즉시 차단하며, 검증 결과는 

Cl-oudWatch Logger에 기록되어 보안 감사 및 추적을 가능

하게 한다.

5. Bambda 시스템 세부사항

Bambda의 핵심은 자동화된 코드 삽입과 실시간 함수 호출 

검증을 결합하여, 서버리스 함수 간 우회 공격을 효과적으로 

차단하고 권한 남용을 방지하는 데 있다. 이를 위해 본 시스템

은 서버리스 함수의 자동 분석 및 재구성과 함께 중앙집중식 

모니터링을 통한 실시간 검증을 제안한다. 

5.1 코드 삽입 자동화 기반 함수 재구성

Bambda의 코드 재구성은 함수 구조 분석과 검증 코드 삽

입이라는 두 가지 핵심 단계로 구성된다. 함수 구조 분석 단계

는 입력된 서버리스 함수 코드를 파싱하여 AWS 서비스와 관

련된 주요 엔티티들을 식별한다. 이 과정에서 함수의 진입점

과 종료점을 정확히 파악하고, 리소스 접근 패턴을 분석하여 

보안 검증의 수준을 결정한다. Fig. 5(A)에서 예시로 든 

‘eventWriter’ 함수의 경우, ‘DynamoDB’와 ‘module.exports’ 

같은 핵심 엔티티들이 추출되며, 이를 통해 함수의 동작 특성

과 구조적 속성이 파악된다. 특히 ‘DynamoDB’ 엔티티가 발

견되면 해당 함수는 데이터베이스 작업 함수로 분류되어 권한 

검증, 데이터 유효성 검사, 접근 로그 기록과 같은 추가적인 

보안 단계가 요구된다. 반면 AWS 서비스 관련 엔티티가 없는 

경우에는 단순 이벤트 처리 함수로 분류되어 기본적인 호출 

추적만이 수행된다. 

검증 코드 삽입 단계는 분석된 함수의 특성에 따라 차별화

된 보안 로직을 통합한다. 이 과정에서는 함수의 원래 동작을 

방해하지 않으면서도 효과적인 보안 검증이 가능하도록 코드 

삽입 위치와 방식을 최적화한다. Fig. 5(B)와 같이, 데이터베이

스 작업 함수의 경우 함수 실행의 주요 시점마다 보안 검증 로

직이 삽입된다. 예를 들어 ‘eventWriter’ 함수에 DynamoDB 

Fig. 4. Overall architecture and its workflow of Bambda with three components: (i) Injector, (ii) Verifier, (iii) CloudWatch Logger

Fig. 5. The example of injector for recontructing lambda code
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접근이 감지되면, 함수 진입 시점에 호출 적합성 검증 로직이 

배치되어 함수의 호출 유형에 맞춰 검증 로직이 수행되고, 실

행 과정에서 발생하는 모든 이벤트에 대해 실시간 모니터링이 

가능하도록 추적 코드가 삽입된다. 이러한 검증 로직은 비동

기 처리 방식으로 구현되어 함수의 기존 실행 흐름에 미치는 

영향을 최소화하며, 권한 위반이나 비정상적인 접근이 감지될 

경우 즉각적인 차단과 함께 상세한 위반 정보를 기록한다. 

5.2 로깅 서비스 기반 함수 호출 추적

AWS Lambda의 기본 로깅 방식은 함수가 완전히 종료된 

이후에만 로그를 기록하는 구조적 한계를 가진다. 이는 함수 

실행 중간에 발생하는 이벤트나 상태 변화를 실시간으로 확인

할 수 없게 만들며, 여러 함수가 연속적으로 호출되는 상황에

서 전체 실행 흐름을 파악하기 어렵게 만든다. 이를 해결하기 

위해 Bambda는 각 서버리스 애플리케이션마다 독립된 하나

의 로그 그룹을 생성하여 모든 함수의 호출 정보를 중앙 집중

적으로 관리한다. 예를 들어 ‘Hello Retail!’이 배포되면 

‘Hello-Retail-Log-Group’이라는 전용 로그 그룹이 생성하고, 

이 그룹 내에서 모든 함수의 호출 정보가 통합한다.

각 로그 그룹 내에는 함수별로 구분된 로그 스트림이 생성

되며, 여기에는 함수의 이름과 고유 ID를 포함한 상세한 실행 

정보가 기록된다. 이 로그 스트림은 함수 실행의 전체 생명주

기를 추적하는데, 함수 초기화 시점부터 종료 시점까지 발생

하는 모든 중요 이벤트를 포함한다. 예를 들어 ‘eventWriter’ 

함수가 호출되면 해당 함수의 이름과 고유 ID를 포함한 새로

운 로그 스트림이 즉시 생성되며, 함수의 호출 시간, 호출 유

형(POST/GET), 데이터베이스 작업 유형 등이 시계열 순서로 

기록된다. 특히 데이터베이스 작업의 경우, 쿼리 실행 시점, 

영향받은 레코드 수, 작업 소요 시간과 같은 상세 정보까지 포

함하여 비정상적인 데이터베이스 접근을 탐지할 수 있다. 또

한 함수 간 호출이 발생할 때마다 호출자와 피호출자의 정보

를 연결하여 기록함으로써, 복잡한 함수 호출 체인도 명확하

게 추적할 수 있다. 이러한 실시간 로깅 구조는 분산된 서버리

스 환경에서도 함수 간의 호출 관계와 실행 흐름을 즉각적으

로 파악할 수 있게 하며, 특히 ‘putProduct’ 함수에서 ‘cost’ 

함수로 이어지는 것과 같은 연쇄적인 함수 호출이 발생하는 

경우에도 전체 실행 흐름을 누락 없이 추적할 수 있다.

5.3 로그 기반 우회 접근 검증

Bambda의 함수 호출 검증은 직접 호출과 이벤트 기반 호

출에 대해 차별화된 검증 프로세스를 적용한다. 직접 호출 검

증의 경우, 호출된 함수의 실존 여부 확인을 통해 애플리케이

션의 의도된 호출인지를 우선적으로 검증한다. 이어서 실시간 

로그를 통해 호출의 시간적 유효성과 권한 적합성을 평가하는

데, 호출 함수의 고유 ID와 이름을 확인하여 최근 5초 이내의 

실행 기록을 검증하고 이를 사전 정의된 호출 허용 리스트와 

대조한다. 이벤트 기반 호출의 경우에는 이벤트의 근원지와 

함께 전달되는 데이터의 유효성을 중점적으로 검증한다. 예를 

들어, 데이터베이스 업데이트와 같은 이벤트에 대해서는 전달

된 데이터가 예상된 스키마와 일치하는지, 그리고 과도한 빈

도의 호출, 무의미한 반복 데이터, 비정상적인 시간과 같은 패

턴이 없는지를 상세히 검사한다. 이러한 호출 유형 별 차별화

된 검증 프로세스를 통해 부적절한 함수 호출을 판단하고, 민

감한 정보 접근을 차단할 수 있다.    

Fig. 6에서 보여지는 검증 프로세스의 실제 흐름은 다음과 

같다. 먼저 ‘category’ 함수가 ‘eventWriter’함수를 호출하면

(①), 검증을 위해 Verifier로 전달되어 ‘si-deFunc’가 실행된

다(②). ‘sideFunc’는 우선적으로 호출 유형을 확인하는데(③), 

직접 호출인 경우 Lambda 함수의 실제 존재 여부를 검증한

다. 이는 애플리케이션의 기능적 의도로 발생한 정상적인 호

출인지 확인하는 필수적인 단계로, 함수의 이름과 RequestID

(예: ksi23bas-4cz3-mza-l-flv2-1fsxzmfusds)를 통해 ‘hello- 

retail-category-api-dev-category’와 같은 실제 함수인지 확

인한다(④). 함수가 확인되면 해당 함수가 허용 리스트에 포함

되어 있는지 검사하는데(⑤), 이는 관리자가 사전에 구성한 승

인된 함수 목록과 대조된다. 이러한 허용 리스트 기반 검증은 

의도적인 연쇄 호출이 필요한 경우에도 보안을 유지할 수 있

게 한다. 반면 이벤트 기반 호출로 확인된 경우에는 데이터베

Fig. 6. The example of verifier for validating lambda invocation
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이스 아이템의 속성과 구조를 검사하여 테이블 스키마와의 일

치 여부를 확인하고, 무의미한 데이터의 반복적 삽입을 차단

한다. 모든 검증 과정의 결과는 로그로 기록되어(⑥) 실시간 

모니터링이 가능하며, 이 정보는 다시 Verifier로 전달되어

(⑦) 최종적인 호출 허용 여부를 결정하는 데 사용된다. 

6. 우회 공격 차단 성능 분석

6.1 실험 목적 및 방법

본 연구의 실험은 서버리스 환경에서 Bambda의 우회 접근 

차단 성능을 종합적으로 평가하기 위해 설계되었다. 서버리스 

플랫폼으로 AWS Lambda[16]를 사용하였으며, 배포에는 

Serverless Framework[15] 4.25 버전을 통해 진행하였다. 테

스트 애플리케이션으로는 제품 등록, 검색, 구매와 같은 전자

상거래의 핵심 기능들이 9개의 독립적인 서버리스 함수로 구

현된 Hello Retail![13]을 선정하였다. 이 애플리케이션은 함

수 간 복잡한 호출 관계와 데이터베이스 상호작용을 포함하고 

있어, 서버리스 환경의 우회 공격 시나리오를 테스트하기에 

적합한 특성을 가진다. 

Bambda의 실현 가능성과 효과성을 검증하기 위해 Node.js

와 YAML을 활용하여 약 500줄의 코드로 시스템을 구현하였

다. 현재 Bambda는 AWS 플랫폼에서만 동작하도록 설계되어 

있다. 본 실험에서는 Fig. 3에서 제시된 두 가지 우회 공격 시

나리오를 기반으로, 권한이 남용된 함수를 통한 리소스 접근 

시도와 이벤트 호출 조건을 악용한 연쇄 호출 공격을 중점적

으로 테스트하였으며, 각 실험은 통계적 유의성을 확보하기 

위해 충분한 횟수로 반복 수행하였다.

6.2 공격 탐지 기능적 정확도

본 실험은 Bambda가 서버리스 환경에서 발생하는 비정상

적인 함수 호출과 권한 우회 시도를 얼마나 정확하게 탐지하

고 차단할 수 있는지를 검증하기 위해 설계되었다. 실험을 위

해 ‘categories’ 함수를 대상으로 AWS Lambda의 ‘aws-sdk’ 

메소드를 활용하여 ‘eventWriter’ 함수를 호출할 수 있는 권한

을 부여하고, 이를 통해 비정상적인 데이터베이스 접근을 시

도하는 공격 환경을 구축하였다.

Fig. 7을 통해 Bambda의 공격 차단 효과를 두 가지 측면에

서 확인할 수 있다. 먼저 Fig. 7(A)는 공격 시도 직후의 

Categories DB 상태를 보여주는데, “No items”라는 메시지와 

함께 데이터베이스가 비어있는 것을 확인할 수 있다. 이는 

Bambda가 비정상적인 데이터 삽입 시도를 성공적으로 차단

했음을 입증한다. Fig. 7(B)는 Bambda의 검증 로그로, “hello- 

retail-product-catalog-api-dev-categories” 함수가 “No used 

func Name”으로 표시된 것을 보여준다. 이는 해당 함수가 

Bambda의 허용 함수 리스트에 포함되지 않아 접근이 거부되

었음을 의미한다. 

이러한 결과는 Bambda의 실시간 함수 호출 검증 메커니즘

이 효과적으로 작동하여 허용되지 않은 함수의 접근을 즉각적

으로 탐지하고 차단할 수 있음을 보여준다. 또한, Categories 

DB의 빈 상태는 Bambda의 차단 조치가 단순히 로깅 수준에 

그치지 않고 실제 데이터베이스 보호에도 효과적임을 증명

한다. 이는 Bambda가 서버리스 환경에서 발생할 수 있는 권

한 우회 공격에 대해 실질적인 방어 능력을 갖추고 있고, 결

과에 대한 로깅을 통해 지속적인 보안성 강화가 가능함을 시

사한다. 

6.3 플러그인 Lambda 적용의 성능 영향 분석

본 실험에서는 Bambda의 통합이 서버리스 함수의 실행 성

Fig. 8. The results of execution in serverless application with 

and without the bambda system applied

Fig. 7. The results of evasion attacks in a serverless

application with the bambda system 
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능에 미치는 영향을 정량적으로 평가하였다. 이를 위해 함수

의 두 가지 주요 실행 상태인 Cold Start[17]와 Warm Start 

[18] 환경에서의 지연을 측정하고 비교 분석하였다.

Fig. 8(A)에서 보이듯이, ‘categories’, ‘products’, ‘event 

Writer’ 함수를 대상으로 Cold Start 환경에서의 실행 시간을 

측정한 결과, 세 함수 모두 710-740ms 범위의 실행 시간을 

보이며 Bambda 통합으로 인한 실행 지연은 20-30ms 수준으

로 제한적인 것으로 나타났다. 특히 ‘categories’와 ‘event 

Writer’ 함수에서는 오히려 실행 시간이 소폭 감소하였다. 이

는 Cold Start 상황에서 함수 초기화와 컨테이너 프로비저닝

에 소요되는 시간이 지배적 요인으로 작용하여, Bambda의 

검증 로직이 전체 실행 시간에 미치는 영향이 상대적으로 미

미한 것으로 해석된다.

반면, Fig. 8(B)에서 제시된 Warm Start 환경의 측정 결과는 

상당한 성능 차이를 보여준다. 최소 영향을 받은 ‘categories’ 

함수의 경우 약 41ms의 실행 시간 증가가 관찰되었으며, 가

장 큰 영향을 받은 ‘eventWriter’ 함수는 109.46ms에서 

195.88ms로, 약 86.42ms(79.0%)의 실행 시간 증가를 나타냈

다. 이러한 현저한 차이는 Warm Start 환경에서 함수 초기화 

부하가 제거되어 Bambda의 실시간 검증 메커니즘이 실행 시

간에 직접적인 영향을 미치기 때문으로 분석된다. 특히 

‘eventWriter’ 함수의 경우, 데이터베이스 작업과 연계된 다단

계 검증 프로세스가 요구되어 상대적으로 큰 성능 저하가 발

생한 것으로 판단된다. 

이러한 실험 결과는 보안 강화와 성능 최적화 사이의 필연

적인 트레이드오프 관계를 보인다. 그러나 Bambda가 제공하

는 실시간 우회 공격 차단과 포괄적인 보안 모니터링의 효용

성을 고려할 때, 관찰된 성능 저하는 수용 가능한 수준으로 평

가된다. 특히 실시간 함수 호출 검증과 세분화된 데이터베이

스 작업 모니터링을 통한 다각적 우회 공격 방어 능력은, 서버

리스 컴퓨팅 환경에서 요구되는 보안 요건을 충족하는 데 실

질적인 기여를 할 것으로 기대된다.

7. 결  론

본 연구는 실제 서버리스 컴퓨팅 환경에서 서버리스 함수의 

호출 조건 및 IAM 구성을 악용하는 위협을 감지하고 차단하기 

위한 동적 프레임워크인 Bambda를 제안하였다. Bambda는 

복잡하고 동적인 서버리스 환경에 적합하도록 설계되었으며, 

기존의 정적 분석 방식이나 과도한 사용자의 개입을 요구하는 

방법과 차별화된다. Bambda는 우회적인 함수 호출을 이용한 

접근 차단뿐만 아니라, 차단된 함수 워크플로우를 로그로 기

록하여 개발자가 추후 위협을 보완할 수 있도록 지원한다. 실

험을 통해 Bambda는 우회 공격에 대한 효과적인 차단 능력

을 입증하였으며, 실행 시간 측면에서도 미비한 수준의 성능 

오버헤드는 보안 강화 효과를 고려할 때 수용 가능한 수준으

로 평가된다. 본 연구는 호출 조건 기반 위협 차단이 취약한 

서버리스 함수의 보안성을 강화하기 위한 귀중한 참조 구현을 

제공하며, 서버리스 환경에서의 보안 관리에 대한 새로운 방

향을 제시한다. 

향후 연구에서는 API Gateway를 통해 유입되는 악의적인 

함수 호출에 대한 보안 취약점을 보완하고자 한다. 현재 프레

임워크는 API Gateway를 통한 외부 공격을 효과적으로 차단

하는 데 한계가 있으므로, 이를 개선하여 시스템의 보안성을 

강화하고 전체적인 보안 아키텍처를 최적화하는 방안을 확장 

연구할 예정이다.
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